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Noone shall pass...! - Passwort-Sicherheit in Moodle

Es ist wie im wahren Leben: Die modernste Sicherheitstiire niitzt nichts, wenn man den Schlissel
unter der FuBmatte , versteckt”. Das sollte auch bei Onlineanwendungen bedacht werden, wie etwa
bei der Lernplattform Moodle.

Test, Struppi, 12345, 12.03.90, ... Einfache Passworter werden von entsprechenden Programmen in
Sekundenbruchteilen geknackt.

Daher brauchen Sie Starke Passwérter
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Ldnge: lhr Passwort sollte aus mind. 10 Zeichen bestehen.

Zeichen: Verwenden Sie eine gute Mischung aus groR- und kleingeschriebenen Buchstaben,
Ziffern, Satz- und Sonderzeichen.

Varianz: Verwenden Sie fiir jeden Dienst ein anderes Passwort!
Wechseln Sie gelegentlich lhre Passworter (Bei Moodle: Rechts oben auf den Namen klicken
> Einstellungen > Kennwort dndern, siehe unten).

Auf der Seite des Bundesamts fiir Sicherheit in der Informationstechnik finden Sie
umfassende Infos in Form von Texten, Grafiken und Videos.

o Allgemeine Informationen rund um die Sicherheit im Internet (Startseite bsi-fiir-
Biirger)

o Erklarvideo zur Erstellung von Passwortern (Download ca. 30 MB)
o Kurziiberblick zum Thema Passworter als Grafik
o Was empfiehlt sich, was nicht? als Grafik

o Nutzen Sie einen Passwortmanager (z.B. https://keepass.info/)

o Einfach und sicher: Zwei-Faktor-Authentifizierung, Touch-ID und Face-ID

Haben Sie den Verdacht, Ihr Passwort ist entdeckt worden? Uberpriifen Sie das, indem Sie
auf der Seite des Hasso-Plattner-Instituts: https://sec.hpi.de/ilc/ Ihre Mailadresse checken
lassen.

Falls Ihre Zugangsdaten von einem Datenleck betroffen sind, folgen Sie unbedingt den
angezeigten Empfehlungen!



https://www.bsi-fuer-buerger.de/BSIFB/DE/Home/home_node.html
https://download.gsb.bund.de/BSI/BSIfB/Passwoerter_mp4.zip
https://www.bsi-fuer-buerger.de/SharedDocs/Bilder/DE/BSIFB/Aktuell/Sicheres_Passwort_passwoerter_merken_pizza.jpg?__blob=normal&v=2
https://www.bsi-fuer-buerger.de/SharedDocs/Bilder/DE/BSIFB/Aktuell/Sicheres_Passwort_dos_donts.jpg?__blob=normal&v=4
https://keepass.info/
https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/Zwei_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.html
https://sec.hpi.de/ilc/

Passwort dndern in 'ﬁ'IOOdle

e Rechts oben auf Ihren Namen klicken

e Einstellungen

e Kennwort dndern

e Nun, wie Ublich, erst das alte Kennwort
dann 2mal das neue und speichern!

Im Mailsystem von Belwii:
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Beim Verdacht, dass jemand in lhr Moodle-Konto eingedrungen ist, andern Sie bitte sofort Ihr
Passwort in ein vollig anderes und kontaktieren Sie einen Moodle-Administrator, um das AusmaR zu
Uberprifen und ggf. Spuren zu sichern.
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